Bundesgesetz liber den Datenschutz
(Datenschutzgesetz, DSG)

1. Kapitel:
Zweck und Geltungsbereich sowie Aufsichtsbehorde des Bundes

Art. 1 Zweck
Dieses Gesetz bezweckt den Schutz der Personlichkeit und der Grundrechte von natirlichen
Personen, Uber die Personendaten bearbeitet werden.

Art. 2 Personlicher und sachlicher Geltungsbereich

! Dieses Gesetz gilt fir die Bearbeitung von Personendaten natiirlicher Personen durch:
a. private Personen;

b. Bundesorgane.

2 Es ist nicht anwendbar auf:

a. Personendaten, die von einer natirlichen Person ausschliesslich zum personlichen
Gebrauch bearbeitet werden;

b. Personendaten, die von den eidgendssischen Raten und den parlamentarischen
Kommissionen im Rahmen ihrer Beratungen bearbeitet werden;

c. Personendaten, die bearbeitet werden durch institutionelle Beglinstigte nach Artikel 2
Absatz 1 des Gaststaatgesetzes vom 22. Juni 20072, die in der Schweiz Immunitét von der
Gerichtsbarkeit geniessen.

3 Das anwendbare Verfahrensrecht regelt die Bearbeitung von Personendaten und die
Rechte der betroffenen Personen in Gerichtsverfahren und in Verfahren nach
bundesrechtlichen Verfahrensordnungen. Auf erstinstanzliche Verwaltungsverfahren sind
die Bestimmungen dieses Gesetzes anwendbar.

4 Die 6ffentlichen Register des Privatrechtsverkehrs, insbesondere der Zugang zu diesen
Registern und die Rechte der betroffenen Personen, werden durch die Spezialbestimmungen
des anwendbaren Bundesrechts geregelt. Enthalten die Spezialbestimmungen keine
Regelung, so ist dieses Gesetz anwendbar.

Art. 3 Raumlicher Geltungsbereich

! Dieses Gesetz gilt fur Sachverhalte, die sich in der Schweiz auswirken, auch wenn sie im
Ausland veranlasst werden.

2 Fiir privatrechtliche Anspriiche gilt das Bundesgesetz vom 18. Dezember 19874 (iber das
Internationale Privatrecht. Vorbehalten bleiben zudem die Bestimmungen zum raumlichen
Geltungsbereich des Strafgesetzbuchs?.

Art. 4 Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter

1 Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) beaufsichtigt die
Anwendung der bundesrechtlichen Datenschutzvorschriften.

2 Von der Aufsicht durch den EDOB sind ausgenommen:

a. die Bundesversammlung;

b. der Bundesrat;

c. die eidgenossischen Gerichte;

d. die Bundesanwaltschaft: betreffend die Bearbeitung von Personendaten im Rahmen von
Strafverfahren;
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e. Bundesbehoérden: betreffend die Bearbeitung von Personendaten im Rahmen einer
rechtsprechenden Tatigkeit oder von Verfahren der internationalen Rechtshilfe in
Strafsachen.

2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsatze
Art. 5 Begriffe
In diesem Gesetz bedeuten:
a. Personendaten: alle Angaben, die sich auf eine bestimmte oder bestimmbare natiirliche
Person beziehen;
b. betroffene Person: natlirliche Person, liber die Personendaten bearbeitet werden;
c. besonders schiitzenswerte Personendaten:
1. Daten Uber religiose, weltanschauliche, politische oder gewerkschaftliche Ansichten
oder Tatigkeiten,
2. Daten liber die Gesundheit, die Intimsphare oder die Zugehorigkeit zu einer Rasse oder
Ethnie,
3. genetische Daten,
4. biometrische Daten, die eine natiirliche Person eindeutig identifizieren,
5. Daten Uber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen,
6. Daten (iber Massnahmen der sozialen Hilfe;
d. Bearbeiten: jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln
und Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren, Verwenden,
Verandern, Bekanntgeben, Archivieren, Léschen oder Vernichten von Daten;
e. Bekanntgeben: das Ubermitteln oder Zugénglichmachen von Personendaten;
f. Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die darin besteht,
dass diese Daten verwendet werden, um bestimmte persdnliche Aspekte, die sich auf eine
naturliche Person beziehen, zu bewerten, insbesondere um Aspekte bezliglich
Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natlrlichen Person zu
analysieren oder vorherzusagen;
g. Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person mit sich bringt, indem es zu einer Verkniipfung von
Daten fiihrt, die eine Beurteilung wesentlicher Aspekte der Personlichkeit einer natiirlichen
Person erlaubt;
h. Verletzung der Datensicherheit: eine Verletzung der Sicherheit, die dazu fiihrt, dass
Personendaten unbeabsichtigt oder widerrechtlich verlorengehen, geldscht, vernichtet oder
verandert werden oder Unbefugten offengelegt oder zuganglich gemacht werden;
i. Bundesorgan: Behorde oder Dienststelle des Bundes oder Person, die mit 6ffentlichen
Aufgaben des Bundes betraut ist;
j. Verantwortlicher: private Person oder Bundesorgan, die oder das allein oder zusammen
mit anderen iber den Zweck und die Mittel der Bearbeitung entscheidet;
k. Auftragsbearbeiter: private Person oder Bundesorgan, die oder das im Auftrag des
Verantwortlichen Personendaten bearbeitet.

Art. 6 Grundsatze
! personendaten miissen rechtmassig bearbeitet werden.
2 Die Bearbeitung muss nach Treu und Glauben erfolgen und verhaltnismassig sein.
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3 Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person
erkennbaren Zweck beschafft werden; sie dirfen nur so bearbeitet werden, dass es mit
diesem Zweck vereinbar ist.

4 Sie werden vernichtet oder anonymisiert, sobald sie zum Zweck der Bearbeitung nicht
mehr erforderlich sind.

> Wer Personendaten bearbeitet, muss sich tiber deren Richtigkeit vergewissern. Sie oder er
muss alle angemessenen Massnahmen treffen, damit die Daten berichtigt, gel6scht oder
vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung
unrichtig oder unvollstindig sind. Die Angemessenheit der Massnahmen hangt namentlich
ab von der Art und dem Umfang der Bearbeitung sowie vom Risiko, das die Bearbeitung fiir
die Personlichkeit oder Grundrechte der betroffenen Personen mit sich bringt.

® st die Einwilligung der betroffenen Person erforderlich, so ist diese Einwilligung nur giiltig,
wenn sie fiir eine oder mehrere bestimmte Bearbeitungen nach angemessener Information
freiwillig erteilt wird.

’ Die Einwilligung muss ausdriicklich erfolgen fiir:

a. die Bearbeitung von besonders schiitzenswerten Personendaten;

b. ein Profiling mit hohem Risiko durch eine private Person; oder

c. ein Profiling durch ein Bundesorgan.

Art. 7 Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

! Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und organisatorisch
so auszugestalten, dass die Datenschutzvorschriften eingehalten werden, insbesondere die
Grundsatze nach Artikel 6. Er bericksichtigt dies ab der Planung.

2 Die technischen und organisatorischen Massnahmen miissen insbesondere dem Stand der
Technik, der Art und dem Umfang der Datenbearbeitung sowie dem Risiko, das die
Bearbeitung fir die Personlichkeit oder die Grundrechte der betroffenen Personen mit sich
bringt, angemessen sein.

3 Der Verantwortliche ist verpflichtet, mittels geeigneter Voreinstellungen sicherzustellen,
dass die Bearbeitung der Personendaten auf das fiir den Verwendungszweck nétige
Mindestmass beschrankt ist, soweit die betroffene Person nicht etwas anderes bestimmt.

Art. 8 Datensicherheit

! Der Verantwortliche und der Auftragsbearbeiter gewahrleisten durch geeignete technische
und organisatorische Massnahmen eine dem Risiko angemessene Datensicherheit.

2 Die Massnahmen miissen es ermdglichen, Verletzungen der Datensicherheit zu vermeiden.
3 Der Bundesrat erldsst Bestimmungen tber die Mindestanforderungen an die
Datensicherheit.

Art. 9 Bearbeitung durch Auftragsbearbeiter

! Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung einem
Auftragsbearbeiter (ibertragen werden, wenn:

a. die Daten so bearbeitet werden, wie der Verantwortliche selbst es tun dirfte; und

b. keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung verbietet.

2 Der Verantwortliche muss sich insbesondere vergewissern, dass der Auftragsbearbeiter in
der Lage ist, die Datensicherheit zu gewahrleisten.

3 Der Auftragsbearbeiter darf die Bearbeitung nur mit vorgdngiger Genehmigung des
Verantwortlichen einem Dritten (ibertragen.

4 Er kann dieselben Rechtfertigungsgriinde geltend machen wie der Verantwortliche.



https://www.fedlex.admin.ch/eli/cc/2022/491/de#art_7
https://www.fedlex.admin.ch/eli/cc/2022/491/de#art_8
https://www.fedlex.admin.ch/eli/cc/2022/491/de#art_9

Art. 10 Datenschutzberaterin oder -berater

! Private Verantwortliche kénnen eine Datenschutzberaterin oder einen Datenschutzberater
ernennen.

2 Die Datenschutzberaterin oder der Datenschutzberater ist Anlaufstelle fiir die betroffenen
Personen und fiir die Behorden, die in der Schweiz flir den Datenschutz zustdandig sind. Sie
oder er hat namentlich folgende Aufgaben:

a. Schulung und Beratung des privaten Verantwortlichen in Fragen des Datenschutzes;

b. Mitwirkung bei der Anwendung der Datenschutzvorschriften.

3 Private Verantwortliche kénnen von der Ausnahme nach Artikel 23 Absatz 4 Gebrauch
machen, wenn die folgenden Voraussetzungen erflillt sind:

a. Die Datenschutzberaterin oder der Datenschutzberater (bt ihre oder seine Funktion
gegeniiber dem Verantwortlichen fachlich unabhangig und weisungsungebunden aus.

b. Sie oder er bt keine Tatigkeiten aus, die mit ihren oder seinen Aufgaben als
Datenschutzberaterin oder -berater unvereinbar sind.

c. Sie oder er verfiigt tiber die erforderlichen Fachkenntnisse.

d. Der Verantwortliche veroffentlicht die Kontaktdaten der Datenschutzberaterin oder des
Datenschutzberaters und teilt diese dem EDOB mit.

4 Der Bundesrat regelt die Ernennung von Datenschutzberaterinnen und
Datenschutzberatern durch die Bundesorgane.

Art. 11 Verhaltenskodizes

! Berufs-, Branchen- und Wirtschaftsverbinde, die nach ihren Statuten zur Wahrung der
wirtschaftlichen Interessen ihrer Mitglieder befugt sind, sowie Bundesorgane kdnnen dem
EDOB Verhaltenskodizes vorlegen.

2 Dieser nimmt zu den Verhaltenskodizes Stellung und veroffentlicht seine Stellungnahmen.

Art. 12 Verzeichnis der Bearbeitungstatigkeiten
! Die Verantwortlichen und Auftragsbearbeiter fiihren je ein Verzeichnis ihrer
Bearbeitungstatigkeiten.
2 Das Verzeichnis des Verantwortlichen enthilt mindestens:
a. die Identitat des Verantwortlichen;
b. den Bearbeitungszweck;
c. eine Beschreibung der Kategorien betroffener Personen und der Kategorien
bearbeiteter Personendaten;
d. die Kategorien der Empfangerinnen und Empfanger;
e. wenn moglich die Aufbewahrungsdauer der Personendaten oder die Kriterien zur
Festlegung dieser Dauer;
f. wenn moglich eine allgemeine Beschreibung der Massnahmen zur Gewahrleistung der
Datensicherheit nach Artikel 8;
g. falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates sowie die
Garantien nach Artikel 16 Absatz 2.
3 Das Verzeichnis des Auftragsbearbeiters enthilt Angaben zur Identitit des
Auftragsbearbeiters und des Verantwortlichen, zu den Kategorien von Bearbeitungen, die im
Auftrag des Verantwortlichen durchgefiihrt werden, sowie die Angaben nach Absatz 2
Buchstaben f und g.
% Die Bundesorgane melden ihre Verzeichnisse dem EDOB.
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> Der Bundesrat sieht Ausnahmen fiir Unternehmen vor, die weniger als 250
Mitarbeiterinnen und Mitarbeiter beschaftigen und deren Datenbearbeitung ein geringes
Risiko von Verletzungen der Personlichkeit der betroffenen Personen mit sich bringt.

Art. 13 Zertifizierung

! Die Hersteller von Datenbearbeitungssystemen oder -programmen sowie die
Verantwortlichen und Auftragsbearbeiter kdnnen ihre Systeme, Produkte und
Dienstleistungen einer Bewertung durch anerkannte unabhangige Zertifizierungsstellen
unterziehen.

2 Der Bundesrat erldsst Vorschriften tiber die Anerkennung von Zertifizierungsverfahren und
die Einflihrung eines Datenschutz-Qualitatszeichens. Er bericksichtigt dabei das
internationale Recht und die international anerkannten technischen Normen.

2. Abschnitt:

Datenbearbeitung durch private Verantwortliche mit Sitz oder Wohnsitz im Ausland

Art. 14 Vertretung

! Private Verantwortliche mit Sitz oder Wohnsitz im Ausland bezeichnen eine Vertretung in
der Schweiz, wenn sie Personendaten von Personen in der Schweiz bearbeiten und die
Datenbearbeitung die folgenden Voraussetzungen erfullt:

Die Bearbeitung steht im Zusammenhang mit dem Angebot von Waren und Dienstleistungen
oder der Beobachtung des Verhaltens von Personen in der Schweiz.

b. Es handelt sich um eine umfangreiche Bearbeitung.

c. Es handelt sich um eine regelmassige Bearbeitung.

d. Die Bearbeitung bringt ein hohes Risiko fiir die Personlichkeit der betroffenen Personen
mit sich.

2 Die Vertretung dient als Anlaufstelle fiir die betroffenen Personen und den EDOB.

3 Der Verantwortliche verdffentlicht den Namen und die Adresse der Vertretung.

Art. 15 Pflichten der Vertretung

! Die Vertretung fuhrt ein Verzeichnis der Bearbeitungstatigkeiten des Verantwortlichen, das
die Angaben nach Artikel 12 Absatz 2 enthalt.

2 Auf Anfrage teilt sie dem EDOB die im Verzeichnis enthaltenen Angaben mit.

3 Auf Anfrage erteilt sie der betroffenen Person Auskiinfte darlber, wie sie ihre Rechte
austiben kann.

3. Abschnitt: Bekanntgabe von Personendaten ins Ausland

Art. 16 Grundsatze

! personendaten diirfen ins Ausland bekanntgegeben werden, wenn der Bundesrat
festgestellt hat, dass die Gesetzgebung des betreffenden Staates oder das internationale
Organ einen angemessenen Schutz gewahrleistet.

2 Liegt kein Entscheid des Bundesrates nach Absatz 1 vor, so diirfen Personendaten ins
Ausland bekanntgegeben werden, wenn ein geeigneter Datenschutz gewahrleistet wird
durch:

a. einen volkerrechtlichen Vertrag;

b. Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder dem
Auftragsbearbeiter und seiner Vertragspartnerin oder seinem Vertragspartner, die dem
EDOB vorgéngig mitgeteilt wurden;
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c. spezifische Garantien, die das zustindige Bundesorgan erarbeitet und dem EDOB
vorgangig mitgeteilt hat;

d. Standarddatenschutzklauseln, die der EDOB vorgéngig genehmigt, ausgestellt oder
anerkannt hat; oder

e. verbindliche unternehmensinterne Datenschutzvorschriften, die vorgingig vom EDOB
oder von einer fiir den Datenschutz zustdndigen Behorde eines Staates, der einen
angemessenen Schutz gewahrleistet, genehmigt wurden.

3 Der Bundesrat kann andere geeignete Garantien im Sinne von Absatz 2 vorsehen.

Art. 17 Ausnahmen

1 Abweichend von Artikel 16 Absatze 1 und 2 diirfen in den folgenden Fillen Personendaten
ins Ausland bekanntgegeben werden:

a. Die betroffene Person hat ausdriicklich in die Bekanntgabe eingewilligt.

b. Die Bekanntgabe steht in unmittelbarem Zusammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags:

1. zwischen dem Verantwortlichen und der betroffenen Person; oder

2. zwischen dem Verantwortlichen und seiner Vertragspartnerin oder seinem
Vertragspartner im Interesse der betroffenen Person.

c. Die Bekanntgabe ist notwendig fiir:

1. die Wahrung eines liberwiegenden 6ffentlichen Interesses; oder

2. die Feststellung, Ausiibung oder Durchsetzung von Rechtsanspriichen vor einem Gericht
oder einer anderen zustandigen auslandischen Behorde.

d. Die Bekanntgabe ist notwendig, um das Leben oder die kdrperliche Unversehrtheit der
betroffenen Person oder eines Dritten zu schiitzen, und es ist nicht moglich, innerhalb einer
angemessenen Frist die Einwilligung der betroffenen Person einzuholen.

e. Die betroffene Person hat die Daten allgemein zuganglich gemacht und eine Bearbeitung
nicht ausdriicklich untersagt.

f. Die Daten stammen aus einem gesetzlich vorgesehenen Register, das 6ffentlich oder
Personen mit einem schutzwirdigen Interesse zuganglich ist, soweit im Einzelfall die
gesetzlichen Voraussetzungen der Einsichtnahme erfllt sind.

2 Der Verantwortliche oder der Auftragsbearbeiter informiert den EDOB auf Anfrage (iber die
Bekanntgabe von Personendaten nach Absatz 1 Buchstaben b Ziffer 2, cund d.

Art. 18 Veroéffentlichung von Personendaten in elektronischer Form

Werden Personendaten zur Information der Offentlichkeit mittels automatisierter
Informations- und Kommunikationsdienste allgemein zuganglich gemacht, so gilt dies nicht
als Bekanntgabe ins Ausland, auch wenn die Daten vom Ausland aus zugénglich sind.

3. Kapitel: Pflichten des Verantwortlichen und des Auftragsbearbeiters

Art. 19 Informationspflicht bei der Beschaffung von Personendaten

! Der Verantwortliche informiert die betroffene Person angemessen tber die Beschaffung
von Personendaten; diese Informationspflicht gilt auch, wenn die Daten nicht bei der
betroffenen Person beschafft werden.

2 Er teilt der betroffenen Person bei der Beschaffung diejenigen Informationen mit, die
erforderlich sind, damit sie ihre Rechte nach diesem Gesetz geltend machen kann und eine
transparente Datenbearbeitung gewahrleistet ist; er teilt ihr mindestens mit:

a. die Identitat und die Kontaktdaten des Verantwortlichen;

b. den Bearbeitungszweck;
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c. gegebenenfalls die Empfangerinnen und Empfanger oder die Kategorien von
Empfangerinnen und Empfangern, denen Personendaten bekanntgegeben werden.

3 Werden die Daten nicht bei der betroffenen Person beschafft, so teilt er ihr zudem die
Kategorien der bearbeiteten Personendaten mit.

4 Werden die Personendaten ins Ausland bekanntgegeben, so teilt er der betroffenen Person
auch den Staat oder das internationale Organ und gegebenenfalls die Garantien nach Artikel
16 Absatz 2 oder die Anwendung einer Ausnahme nach Artikel 17 mit.

> Werden die Daten nicht bei der betroffenen Person beschafft, so teilt er ihr die
Informationen nach den Absatzen 2—4 spatestens einen Monat, nachdem er die Daten
erhalten hat, mit. Gibt der Verantwortliche die Personendaten vor Ablauf dieser Frist
bekannt, so informiert er die betroffene Person spatestens im Zeitpunkt der Bekanntgabe.

Art. 20 Ausnahmen von der Informationspflicht und Einschrankungen

! Die Informationspflicht nach Artikel 19 entfillt, wenn eine der folgenden Voraussetzungen
erfullt ist:

a. Die betroffene Person verfligt bereits Gber die entsprechenden Informationen.

b. Die Bearbeitung ist gesetzlich vorgesehen.

c. Es handelt sich beim Verantwortlichen um eine private Person, die gesetzlich zur
Geheimhaltung verpflichtet ist.

d. Die Voraussetzungen nach Artikel 27 sind erfiillt.

2 Werden die Personendaten nicht bei der betroffenen Person beschafft, so entfillt die
Informationspflicht zudem, wenn eine der folgenden Voraussetzungen erfillt ist:

a. Die Information ist nicht moglich.

b. Die Information erfordert einen unverhaltnismassigen Aufwand.

3 Der Verantwortliche kann die Mitteilung der Informationen in den folgenden Fillen
einschranken, aufschieben oder darauf verzichten:

a. Uberwiegende Interessen Dritter erfordern die Massnahme.

b. Die Information vereitelt den Zweck der Bearbeitung.

c. Der Verantwortliche ist eine private Person und die folgenden Voraussetzungen sind
erfallt:

1. Uberwiegende Interessen des Verantwortlichen erfordern die Massnahme.

2. Der Verantwortliche gibt die Personendaten nicht Dritten bekannt.

d. Der Verantwortliche ist ein Bundesorgan und eine der folgenden Voraussetzungen ist
erfallt:

1. Die Massnahme ist wegen liberwiegender 6ffentlicher Interessen, insbesondere der
inneren oder der dusseren Sicherheit der Schweiz, erforderlich.

2. Die Mitteilung der Information kann eine Ermittlung, eine Untersuchung oder ein
behordliches oder gerichtliches Verfahren gefahrden.

4 Unternehmen, die zum selben Konzern gehdéren, gelten nicht als Dritte im Sinne von Absatz
3 Buchstabe c Ziffer 2.

Art. 21 Informationspflicht bei einer automatisierten Einzelentscheidung

! Der Verantwortliche informiert die betroffene Person liber eine Entscheidung, die
ausschliesslich auf einer automatisierten Bearbeitung beruht und die fiir sie mit einer
Rechtsfolge verbunden ist oder sie erheblich beeintrachtigt (automatisierte
Einzelentscheidung).
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2 Er gibt der betroffenen Person auf Antrag die Mdglichkeit, ihren Standpunkt darzulegen.
Die betroffene Person kann verlangen, dass die automatisierte Einzelentscheidung von einer
natlirlichen Person tberprift wird.

3 Die Absatze 1 und 2 gelten nicht, wenn:

a. die automatisierte Einzelentscheidung in unmittelbarem Zusammenhang mit dem
Abschluss oder der Abwicklung eines Vertrags zwischen dem Verantwortlichen und der
betroffenen Person steht und ihrem Begehren stattgegeben wird; oder

b. die betroffene Person ausdriicklich eingewilligt hat, dass die Entscheidung automatisiert
erfolgt.

4 Ergeht die automatisierte Einzelentscheidung durch ein Bundesorgan, so muss es die
Entscheidung entsprechend kennzeichnen. Absatz 2 ist nicht anwendbar, wenn die
betroffene Person nach Artikel 30 Absatz 2 des Verwaltungsverfahrensgesetzes vom 20.
Dezember 1968° (VWVG) oder nach einem anderen Bundesgesetz vor dem Entscheid nicht
angehort werden muss.

Art. 22 Datenschutz-Folgenabschitzung
! Der Verantwortliche erstellt vorgingig eine Datenschutz-Folgenabschitzung, wenn eine
Bearbeitung ein hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen
Person mit sich bringen kann. Sind mehrere dhnliche Bearbeitungsvorgange geplant, so kann
eine gemeinsame Abschatzung erstellt werden.
2 Das hohe Risiko ergibt sich, insbesondere bei Verwendung neuer Technologien, aus der Art,
dem Umfang, den Umstdanden und dem Zweck der Bearbeitung. Es liegt namentlich vor:

a. bei der umfangreichen Bearbeitung besonders schiitzenswerter Personendaten;

b. wenn systematisch umfangreiche 6ffentliche Bereiche berwacht werden.
3 Die Datenschutz-Folgenabschatzung enthalt

- eine Beschreibung der geplanten Bearbeitung,

- eine Bewertung der Risiken fiir die Persdnlichkeit oder die Grundrechte der

betroffenen Person sowie

- die Massnahmen zum Schutz der Personlichkeit und der Grundrechte.
4Von der Erstellung einer Datenschutz-Folgenabschitzung ausgenommen sind private
Verantwortliche, wenn sie gesetzlich zur Bearbeitung der Daten verpflichtet sind.
> Der private Verantwortliche kann von der Erstellung einer Datenschutz-Folgenabschatzung
absehen, wenn er ein System, ein Produkt oder eine Dienstleistung einsetzt, das oder die fir
die vorgesehene Verwendung nach Artikel 13 zertifiziert ist, oder wenn er einen
Verhaltenskodex nach Artikel 11 einhalt, der die folgenden Voraussetzungen erfillt:
a. Der Verhaltenskodex beruht auf einer Datenschutz-Folgenabschatzung.
b. Er sieht Massnahmen zum Schutz der Personlichkeit und der Grundrechte der betroffenen
Person vor.
c. Er wurde dem EDOB vorgelegt.

Art. 23 Konsultation des EDOB

L Ergibt sich aus der Datenschutz-Folgenabschatzung, dass die geplante Bearbeitung trotz
der vom Verantwortlichen vorgesehenen Massnahmen noch ein hohes Risiko fiir die
Personlichkeit oder die Grundrechte der betroffenen Person zur Folge hat, so holt er
vorgingig die Stellungnahme des EDOB ein.

2 Der EDOB teilt dem Verantwortlichen innerhalb von zwei Monaten seine Einwinde gegen
die geplante Bearbeitung mit. Diese Frist kann um einen Monat verlangert werden, wenn es
sich um eine komplexe Datenbearbeitung handelt.
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3 Hat der EDOB Einwinde gegen die geplante Bearbeitung, so schligt er dem
Verantwortlichen geeignete Massnahmen vor.

4 Der private Verantwortliche kann von der Konsultation des EDOB absehen, wenn er die
Datenschutzberaterin oder den Datenschutzberater nach Artikel 10 konsultiert hat.

Art. 24 Meldung von Verletzungen der Datensicherheit

1 Der Verantwortliche meldet dem EDOB so rasch als méglich eine Verletzung der
Datensicherheit, die voraussichtlich zu einem hohen Risiko fir die Personlichkeit oder die
Grundrechte der betroffenen Person fihrt.

2 In der Meldung nennt er mindestens die Art der Verletzung der Datensicherheit, deren
Folgen und die ergriffenen oder vorgesehenen Massnahmen.

3 Der Auftragsbearbeiter meldet dem Verantwortlichen so rasch als méglich eine Verletzung
der Datensicherheit.

4 Der Verantwortliche informiert die betroffene Person, wenn es zu ihrem Schutz
erforderlich ist oder der EDOB es verlangt.

> Er kann die Information an die betroffene Person einschrinken, aufschieben oder darauf
verzichten, wenn:

a. ein Grund nach Artikel 26 Absatz 1 Buchstabe b oder Absatz 2 Buchstabe b vorliegt oder
eine gesetzliche Geheimhaltungspflicht dies verbietet;

b. die Information unmaoglich ist oder einen unverhaltnismassigen Aufwand erfordert; oder
c. die Information der betroffenen Person durch eine 6ffentliche Bekanntmachung in
vergleichbarer Weise sichergestellt ist.

® Eine Meldung, die aufgrund dieses Artikels erfolgt, darf in einem Strafverfahren gegen die
meldepflichtige Person nur mit deren Einverstandnis verwendet werden.

4. Kapitel: Rechte der betroffenen Person
Art. 25 Auskunftsrecht
! Jede Person kann vom Verantwortlichen Auskunft dartiber verlangen, ob Personendaten
Uber sie bearbeitet werden.
2 Die betroffene Person erhilt diejenigen Informationen, die erforderlich sind, damit sie ihre
Rechte nach diesem Gesetz geltend machen kann und eine transparente Datenbearbeitung
gewahrleistet ist. In jedem Fall werden ihr folgende Informationen mitgeteilt:
a. die Identitat und die Kontaktdaten des Verantwortlichen;
b. die bearbeiteten Personendaten als solche;
c. der Bearbeitungszweck;
d. die Aufbewahrungsdauer der Personendaten oder, falls dies nicht moglich ist, die
Kriterien zur Festlegung dieser Dauer;
e. die verfligbaren Angaben liber die Herkunft der Personendaten, soweit sie nicht bei der
betroffenen Person beschafft wurden;
f. gegebenenfalls das Vorliegen einer automatisierten Einzelentscheidung sowie die Logik,
auf der die Entscheidung beruht;
g. gegebenenfalls die Empfangerinnen und Empfanger oder die Kategorien von
Empfangerinnen und Empfangern, denen Personendaten bekanntgegeben werden, sowie
die Informationen nach Artikel 19 Absatz 4.
3 personendaten Uber die Gesundheit kdnnen der betroffenen Person mit ihrer Einwilligung
durch eine von ihr bezeichnete Gesundheitsfachperson mitgeteilt werden.
4 Lasst der Verantwortliche Personendaten von einem Auftragsbearbeiter bearbeiten, so
bleibt er auskunftspflichtig.
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> Niemand kann im Voraus auf das Auskunftsrecht verzichten.

6 Der Verantwortliche muss kostenlos Auskunft erteilen. Der Bundesrat kann Ausnahmen
vorsehen, namentlich wenn der Aufwand unverhaltnismassig ist.

’ Die Auskunft wird in der Regel innerhalb von 30 Tagen erteilt.

Art. 26 Einschrankungen des Auskunftsrechts
! Der Verantwortliche kann die Auskunft verweigern, einschrdnken oder aufschieben, wenn:
a. ein Gesetz im formellen Sinn dies vorsieht, namentlich um ein Berufsgeheimnis zu
schitzen;
b. dies aufgrund tiberwiegender Interessen Dritter erforderlich ist; oder
c. das Auskunftsgesuch offensichtlich unbegriindet ist, namentlich wenn es einen
datenschutzwidrigen Zweck verfolgt, oder offensichtlich querulatorisch ist.
2 Daruiber hinaus ist es in den folgenden Fallen méglich, die Auskunft zu verweigern,
einzuschranken oder aufzuschieben:
a. Der Verantwortliche ist eine private Person und die folgenden Voraussetzungen sind
erfullt:
1. Uberwiegende Interessen des Verantwortlichen erfordern die Massnahme.
2. Der Verantwortliche gibt die Personendaten nicht Dritten bekannt.
b. Der Verantwortliche ist ein Bundesorgan, und eine der folgenden Voraussetzungen ist
erfullt:
1. Die Massnahme ist wegen Uberwiegender 6ffentlicher Interessen, insbesondere der
inneren oder der dusseren Sicherheit der Schweiz, erforderlich.
2. Die Mitteilung der Information kann eine Ermittlung, eine Untersuchung oder ein
behoérdliches oder gerichtliches Verfahren gefahrden.
3 Unternehmen, die zum selben Konzern gehoren, gelten nicht als Dritte im Sinne von Absatz
2 Buchstabe a Ziffer 2.
4 Der Verantwortliche muss angeben, weshalb er die Auskunft verweigert, einschrankt oder
aufschiebt.

Art. 27 Einschriankungen des Auskunftsrechts fiir Medien

! Werden Personendaten ausschliesslich zur Veréffentlichung im redaktionellen Teil eines
periodisch erscheinenden Mediums bearbeitet, so kann der Verantwortliche aus einem der
folgenden Griinde die Auskunft verweigern, einschrianken oder aufschieben:

a.

Die Daten geben Aufschluss Uber die Informationsquellen.

b.

Durch die Auskunft wiirde Einsicht in Entwdrfe flir Publikationen gewahrt.

c.

Die Veroffentlichung wiirde die freie Meinungsbildung des Publikums gefdhrden.

2 Medienschaffende kénnen die Auskunft zudem verweigern, einschridnken oder
aufschieben, wenn ihnen die Personendaten ausschliesslich als persénliches
Arbeitsinstrument dienen.

Art. 28 Recht auf Datenherausgabe oder -iibertragung

! Jede Person kann vom Verantwortlichen die Herausgabe ihrer Personendaten, die sie ihm
bekanntgegeben hat, in einem gdngigen elektronischen Format verlangen, wenn:

a. der Verantwortliche die Daten automatisiert bearbeitet; und
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b. die Daten mit der Einwilligung der betroffenen Person oder in unmittelbarem
Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags zwischen dem
Verantwortlichen und der betroffenen Person bearbeitet werden.

2 Die betroffene Person kann zudem vom Verantwortlichen verlangen, dass er ihre
Personendaten einem anderen Verantwortlichen ibertragt, wenn die Voraussetzungen nach
Absatz 1 erfillt sind und dies keinen unverhaltnismassigen Aufwand erfordert.

3 Der Verantwortliche muss die Personendaten kostenlos herausgeben oder tibertragen. Der
Bundesrat kann Ausnahmen vorsehen, namentlich wenn der Aufwand unverhaltnismassig
ist.

Art. 29 Einschrankungen des Rechts auf Datenherausgabe oder -iibertragung

1 Der Verantwortliche kann die Herausgabe oder Ubertragung der Personendaten aus den in
Artikel 26 Absatze 1 und 2 aufgefiihrten Griinden verweigern, einschranken oder
aufschieben.

2 Der Verantwortliche muss angeben, weshalb er die Herausgabe oder Ubertragung
verweigert, einschrankt oder aufschiebt.

5. Kapitel:
Besondere Bestimmungen zur Datenbearbeitung durch private Personen

Art. 30 Persoénlichkeitsverletzungen
L Wer Personendaten bearbeitet, darf die Persdnlichkeit der betroffenen Personen nicht
widerrechtlich verletzen.
2 Eine Personlichkeitsverletzung liegt insbesondere vor, wenn:
a. Personendaten entgegen den Grundsatzen nach den Artikeln 6 und 8 bearbeitet
werden;
b. Personendaten entgegen der ausdriicklichen Willenserklarung der betroffenen Person
bearbeitet werden;
c. Dritten besonders schiitzenswerte Personendaten bekanntgegeben werden.
3 In der Regel liegt keine Personlichkeitsverletzung vor, wenn die betroffene Person die
Personendaten allgemein zuganglich gemacht und eine Bearbeitung nicht ausdriicklich
untersagt hat.

Art. 31 Rechtfertigungsgriinde
L Eine Personlichkeitsverletzung ist widerrechtlich, wenn sie nicht durch Einwilligung der
betroffenen Person, durch ein liberwiegendes privates oder 6ffentliches Interesse oder
durch Gesetz gerechtfertigt ist.
2 Ein Uberwiegendes Interesse des Verantwortlichen fillt insbesondere in folgenden Fillen in
Betracht:
a. Der Verantwortliche bearbeitet die Personendaten liber die Vertragspartnerin oder
den Vertragspartner in unmittelbarem Zusammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags.
b. Der Verantwortliche steht mit einer anderen Person in wirtschaftlichem Wettbewerb
oder wird in wirtschaftlichen Wettbewerb treten und bearbeitet zu diesem Zweck
Personendaten, die Dritten nicht bekanntgegeben werden; nicht als Dritte im Rahmen
dieser Bestimmung gelten Unternehmen, die zum selben Konzern gehéren wie der
Verantwortliche.
c. Der Verantwortliche bearbeitet Personendaten zur Prifung der Kreditwirdigkeit der
betroffenen Person, wobei die folgenden Voraussetzungen erfillt sind:
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1. Es handelt sich weder um besonders schiitzenswerte Personendaten noch um ein
Profiling mit hohem Risiko.
2. Die Daten werden Dritten nur bekanntgegeben, wenn diese die Daten fiir den
Abschluss oder die Abwicklung eines Vertrags mit der betroffenen Person
bendtigen.
3. Die Daten sind nicht alter als zehn Jahre.
4. Die betroffene Person ist volljahrig.
d. Der Verantwortliche bearbeitet die Personendaten beruflich und ausschliesslich zur
Veroffentlichung im redaktionellen Teil eines periodisch erscheinenden Mediums oder
die Daten dienen ihm, falls keine Veroffentlichung erfolgt, ausschliesslich als
personliches Arbeitsinstrument.
e. Der Verantwortliche bearbeitet die Personendaten fiir nicht personenbezogene
Zwecke, insbesondere fiir Forschung, Planung oder Statistik, wobei die folgenden
Voraussetzungen erfiillt sind:
1. Er anonymisiert die Daten, sobald der Bearbeitungszweck dies erlaubt; ist eine
Anonymisierung unmaoglich oder erfordert sie einen unverhaltnismassigen Aufwand,
so trifft er angemessene Massnahmen, um die Bestimmbarkeit der betroffenen
Person zu verhindern.
2. Handelt es sich um besonders schiitzenswerte Personendaten, so gibt er diese
Dritten so bekannt, dass die betroffene Person nicht bestimmbar ist; ist dies nicht
moglich, so muss gewahrleistet sein, dass die Dritten die Daten nur zu nicht
personenbezogenen Zwecken bearbeiten.
3. Die Ergebnisse werden so verdffentlicht, dass die betroffenen Personen nicht
bestimmbar sind.
f. Der Verantwortliche sammelt Personendaten lber eine Person des offentlichen
Lebens, die sich auf das Wirken dieser Person in der Offentlichkeit beziehen.

Art. 32 Rechtsanspriiche

! Die betroffene Person kann verlangen, dass unrichtige Personendaten berichtigt werden,
es sei denn:

a. eine gesetzliche Vorschrift verbietet die Anderung;

b. die Personendaten werden zu Archivzwecken im 6ffentlichen Interesse bearbeitet.

2 Klagen zum Schutz der Persénlichkeit richten sich nach den Artikeln 28, 28a sowie 28g-
28/ des Zivilgesetzbuchs’. Die klagende Partei kann insbesondere verlangen, dass:

a. eine bestimmte Datenbearbeitung verboten wird;

b. eine bestimmte Bekanntgabe von Personendaten an Dritte untersagt wird;

c. Personendaten geléscht oder vernichtet werden.

3 Kann weder die Richtigkeit noch die Unrichtigkeit der betreffenden Personendaten
festgestellt werden, so kann die klagende Partei verlangen, dass ein Bestreitungsvermerk
angebracht wird.

4 Die klagende Partei kann zudem verlangen, dass die Berichtigung, die Ldschung oder die
Vernichtung, das Verbot der Bearbeitung oder der Bekanntgabe an Dritte, der
Bestreitungsvermerk oder das Urteil Dritten mitgeteilt oder verodffentlicht wird.
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6. Kapitel:
Besondere Bestimmungen zur Datenbearbeitung durch Bundesorgane

7. Kapitel:
Eidgenodssischer Datenschutz- und Offentlichkeitsbeauftragter

8. Kapitel: Strafbestimmungen

Art. 60 Verletzung von Informations-, Auskunfts- und Mitwirkungspflichten

1 Mit Busse bis zu 250 000 Franken werden private Personen auf Antrag bestraft:

a. die ihre Pflichten nach den Artikeln 19, 21 und 25-27 verletzen, indem sie vorsatzlich eine
falsche oder unvollstandige Auskunft erteilen;

b. die es vorsatzlich unterlassen:

1. die betroffene Person nach den Artikeln 19 Absatz 1 und 21 Absatz 1 zu informieren, oder
2. ihr die Angaben nach Artikel 19 Absatz 2 zu liefern.

2 Mit Busse bis zu 250 000 Franken werden private Personen bestraft, die unter Verstoss
gegen Artikel 49 Absatz 3 dem EDOB im Rahmen einer Untersuchung vorsitzlich falsche
Auskiinfte erteilen oder vorsatzlich die Mitwirkung verweigern.

Art. 61 Verletzung von Sorgfaltspflichten

Mit Busse bis zu 250 000 Franken werden private Personen auf Antrag bestraft, die
vorsatzlich:

a. unter Verstoss gegen Artikel 16 Absatze 1 und 2 und ohne dass die Voraussetzungen nach
Artikel 17 erfullt sind, Personendaten ins Ausland bekanntgeben;

b. die Datenbearbeitung einem Auftragsbearbeiter (ibergeben, ohne dass die
Voraussetzungen nach Artikel 9 Absatze 1 und 2 erfillt sind;

c. die Mindestanforderungen an die Datensicherheit, die der Bundesrat nach Artikel 8 Absatz
3 erlassen hat, nicht einhalten.

Art. 62 Verletzung der beruflichen Schweigepflicht

! Wer geheime Personendaten vorsitzlich offenbart, von denen sie oder er bei der Ausiibung
ihres oder seines Berufes, der die Kenntnis solcher Daten erfordert, Kenntnis erlangt hat,
wird auf Antrag mit Busse bis zu 250 000 Franken bestraft.

2 Gleich wird bestraft, wer vorsatzlich geheime Personendaten offenbart, von denen sie oder
er bei der Tatigkeit fur eine geheimhaltungspflichtige Person oder wahrend der Ausbildung
bei dieser Kenntnis erlangt hat.

3 Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufsausiibung
oder der Ausbildung strafbar.

Art. 63 Missachten von Verfiigungen

Mit Busse bis zu 250 000 Franken werden private Personen bestraft, die einer Verfligung
des EDOB oder einem Entscheid der Rechtsmittelinstanzen, die oder der unter Hinweis auf
die Strafdrohung dieses Artikels ergangen ist, vorsatzlich nicht Folge leisten.

Art. 64 Widerhandlungen in Geschiftsbetrieben

L Fir Widerhandlungen in Geschéaftsbetrieben sind die Artikel 6 und 7 des Bundesgesetzes
vom 22. Marz 197422 iiber das Verwaltungsstrafrecht (VStrR) anwendbar.

2 F4llt eine Busse von hdchstens 50 000 Franken in Betracht und wiirde die Ermittlung der
nach Artikel 6 VStrR strafbaren Personen Untersuchungsmassnahmen bedingen, die im
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Hinblick auf die verwirkte Strafe unverhaltnismassig waren, so kann die Behorde von einer
Verfolgung dieser Personen absehen und an ihrer Stelle den Geschaftsbetrieb (Art. 7 VStrR)
zur Bezahlung der Busse verurteilen.

Art. 65 Zustdndigkeit

! Die Verfolgung und die Beurteilung strafbarer Handlungen obliegen den Kantonen.

2 Der EDOB kann bei der zustindigen Strafverfolgungsbehérde Anzeige erstatten und im
Verfahren die Rechte einer Privatklagerschaft wahrnehmen.

Art. 66 Verfolgungsverjdhrung
Die Strafverfolgung verjahrt nach finf Jahren.

9. Kapitel: Abschluss von Staatsvertragen
10. Kapitel: Schlussbestimmungen
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Verordnung liber den Datenschutz (Datenschutzverordnung, DSV)

1. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Datensicherheit
Art. 1 Grundsitze
1 Zur Gewihrleistung einer angemessenen Datensicherheit miissen der Verantwortliche und
der Auftragsbearbeiter den Schutzbedarf der Personendaten bestimmen und die im Hinblick
auf das Risiko geeigneten technischen und organisatorischen Massnahmen festlegen.
2 Der Schutzbedarf der Personendaten wird nach den folgenden Kriterien beurteilt:

a. Art der bearbeiteten Daten;

b. Zweck, Art, Umfang und Umstande der Bearbeitung.
3 Das Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person wird nach
den folgenden Kriterien beurteilt:

a. Ursachen des Risikos;

b. hauptsachliche Gefahren;

c. ergriffene oder vorgesehene Massnahmen, um das Risiko zu verringern;

d. Wahrscheinlichkeit und Schwere einer Verletzung der Datensicherheit trotz der

ergriffenen oder vorgesehenen Massnahmen.
4 Bei der Festlegung der technischen und organisatorischen Massnahmen werden zudem die
folgenden Kriterien bericksichtigt:

a. Stand der Technik;

b. Implementierungskosten.
> Der Schutzbedarf der Personendaten, das Risiko und die technischen und organisatorischen
Massnahmen sind Uber die gesamte Bearbeitungsdauer hinweg zu tberpriifen. Die
Massnahmen sind nétigenfalls anzupassen.

Art. 2 Ziele

Der Verantwortliche und der Auftragsbearbeiter miissen technische und organisatorische
Massnahmen treffen, damit die bearbeiteten Daten ihrem Schutzbedarf entsprechend:

a. nur Berechtigten zuganglich sind (Vertraulichkeit);

b. verfiigbar sind, wenn sie benétigt werden (Verfugbarkeit);

c. nicht unberechtigt oder unbeabsichtigt verandert werden (Integritat);

d. nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

Art. 3 Technische und organisatorische Massnahmen
1 Um die Vertraulichkeit zu gewéhrleisten, miissen der Verantwortliche und der
Auftragsbearbeiter geeignete Massnahmen treffen, damit:
a. berechtigte Personen nur auf diejenigen Personendaten Zugriff haben, die sie zur
Erfullung ihrer Aufgaben bendtigen (Zugriffskontrolle);
b. nur berechtigte Personen Zugang zu den Raumlichkeiten und Anlagen haben, in
denen Personendaten bearbeitet werden (Zugangskontrolle);
c. unbefugte Personen automatisierte Datenbearbeitungssysteme nicht mittels
Einrichtungen zur Datenlibertragung benutzen konnen (Benutzerkontrolle).
2 Um die Verfligbarkeit und Integritit zu gewéahrleisten, miissen der Verantwortliche und der
Auftragsbearbeiter geeignete Massnahmen treffen, damit:
a. unbefugte Personen Datentradger nicht lesen, kopieren, verandern, verschieben,
|6schen oder vernichten konnen (Datentragerkontrolle);
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b. unbefugte Personen Personendaten im Speicher nicht speichern, lesen, dndern,
|6schen oder vernichten kénnen (Speicherkontrolle);
c. unbefugte Personen bei der Bekanntgabe von Personendaten oder beim Transport
von Datentragern Personendaten nicht lesen, kopieren, verdandern, |I6schen oder
vernichten kénnen (Transportkontrolle);
d. die Verfligbarkeit der Personendaten und der Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederhergestellt werden kénnen
(Wiederherstellung);
e. alle Funktionen des automatisierten Datenbearbeitungssystems zur Verfligung stehen
(Verfugbarkeit), Fehlfunktionen gemeldet werden (Zuverlassigkeit) und gespeicherte
Personendaten nicht durch Fehlfunktionen des Systems beschadigt werden kénnen
(Datenintegritat);
f. Betriebssysteme und Anwendungssoftware stets auf dem neusten Sicherheitsstand
gehalten und bekannte kritische Liicken geschlossen werden (Systemsicherheit).

3 Um die Nachvollziehbarkeit zu gewahrleisten, miissen der Verantwortliche und der

Auftragsbearbeiter geeignete Massnahmen treffen, damit:
a. Uberprift werden kann, welche Personendaten zu welcher Zeit und von welcher
Person im automatisierten Datenbearbeitungssystem eingegeben oder verandert
werden (Eingabekontrolle);
b. Gberprift werden kann, wem Personendaten mit Hilfe von Einrichtungen zur
Dateniibertragung bekanntgegeben werden (Bekanntgabekontrolle);
c. Verletzungen der Datensicherheit rasch erkannt (Erkennung) und Massnahmen zur
Minderung oder Beseitigung der Folgen ergriffen werden konnen (Beseitigung).

Art. 4 Protokollierung

! Werden besonders schiitzenswerte Personendaten in grossem Umfang automatisiert
bearbeitet oder wird ein Profiling mit hohem Risiko durchgefiihrt und kénnen die
praventiven Massnahmen den Datenschutz nicht gewahrleisten, so miissen der private
Verantwortliche und sein privater Auftragsbearbeiter zumindest das Speichern, Verandern,
Lesen, Bekanntgeben, Loéschen und Vernichten der Daten protokollieren. Eine
Protokollierung muss insbesondere dann erfolgen, wenn sonst nachtradglich nicht festgestellt
werden kann, ob die Daten fir diejenigen Zwecke bearbeitet wurden, fir die sie beschafft
oder bekanntgegeben wurden.

2 Das verantwortliche Bundesorgan und sein Auftragsbearbeiter protokollieren bei der
automatisierten Bearbeitung von Personendaten zumindest das Speichern, Verdndern,
Lesen, Bekanntgeben, Loschen und Vernichten der Daten.

3 Bei Personendaten, welche allgemein dffentlich zugénglich sind, sind zumindest das
Speichern, Verandern, Léschen und Vernichten der Daten zu protokollieren.

4 Die Protokollierung muss Aufschluss geben tber die Identitat der Person, die die
Bearbeitung vorgenommen hat, die Art, das Datum und die Uhrzeit der Bearbeitung sowie
gegebenenfalls die Identitat der Empfangerin oder des Empfangers der Daten.

> Die Protokolle missen wahrend mindestens einem Jahr getrennt vom System, in welchem
die Personendaten bearbeitet werden, aufbewahrt werden. Sie dirfen ausschliesslich den
Organen und Personen zuginglich sein, denen die Uberpriifung der Anwendung der
Datenschutzvorschriften oder die Wahrung oder Wiederherstellung der Vertraulichkeit,
Integritat, Verflgbarkeit und Nachvollziehbarkeit der Daten obliegt, und diirfen nur fir
diesen Zweck verwendet werden.
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Art. 5 Bearbeitungsreglement von privaten Personen

! Der private Verantwortliche und sein privater Auftragsbearbeiter missen ein Reglement
flir automatisierte Bearbeitungen erstellen, wenn sie:

a. besonders schitzenswerte Personendaten in grossem Umfang bearbeiten; oder

b. ein Profiling mit hohem Risiko durchfiihren.

2 Das Reglement muss insbesondere Angaben zur internen Organisation, zum
Datenbearbeitungs- und Kontrollverfahren sowie zu den Massnahmen zur Gewahrleistung
der Datensicherheit enthalten.

3 Der private Verantwortliche und sein privater Auftragsbearbeiter miissen das Reglement
regelmassig aktualisieren. Wurde eine Datenschutzberaterin oder ein Datenschutzberater
ernannt, so muss dieser oder diesem das Reglement zur Verfligung gestellt werden.

Art. 6 Bearbeitungsreglement von Bundesorganen

2. Abschnitt: Bearbeitung durch Auftragsbearbeiter

Art. 7

! Die vorgangige Genehmigung des Verantwortlichen, die dem Auftragsbearbeiter erlaubt,
die Datenbearbeitung einem Dritten zu Ubertragen, kann spezifischer oder allgemeiner Art
sein.

2 Bei einer allgemeinen Genehmigung informiert der Auftragsbearbeiter den
Verantwortlichen (iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die
Ersetzung anderer Dritter. Der Verantwortliche kann Widerspruch gegen diese Anderung
erheben.

3. Abschnitt: Bekanntgabe von Personendaten ins Ausland

Art. 8 Beurteilung der Angemessenheit des Datenschutzes eines Staates, eines Gebiets,
eines spezifischen Sektors in einem Staat oder eines internationalen Organs

! Die Staaten, Gebiete, spezifischen Sektoren in einem Staat und internationalen Organe mit
einem angemessenen Datenschutz werden in Anhang 1 aufgefiihrt.

2 Bei der Beurteilung, ob ein Staat, ein Gebiet, ein spezifischer Sektor in einem Staat oder ein
internationales Organ einen angemessenen Datenschutz gewahrleistet, werden
insbesondere die folgenden Kriterien bericksichtigt:

a. die internationalen Verpflichtungen des Staates oder internationalen Organs,
insbesondere im Bereich des Datenschutzes;

b. die Rechtsstaatlichkeit und die Achtung der Menschenrechte;

c. die geltende Gesetzgebung insbesondere zum Datenschutz sowie deren Umsetzung und
die einschlagige Rechtsprechung;

d. die wirksame Gewahrleistung der Rechte der betroffenen Personen und des
Rechtsschutzes;

e. das wirksame Funktionieren einer oder mehrerer unabhéangiger Behorden, die im
betreffenden Staat fir den Datenschutz zustdndig sind oder denen ein internationales Organ
untersteht und die Gber ausreichende Befugnisse und Kompetenzen verfligen.

3 Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) wird bei jeder
Beurteilung konsultiert. Die Einschatzungen von internationalen Organen oder
auslandischen Behorden, die flir den Datenschutz zustandig sind, kénnen bericksichtigt
werden.

4 Die Angemessenheit des Datenschutzes wird periodisch neu beurteilt.
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> Die Beurteilungen werden veroffentlicht.

& Wenn die Beurteilung nach Absatz 4 oder andere Informationen zeigen, dass kein
angemessener Datenschutz mehr gewahrleistet ist, wird Anhang 1 gedndert; dies hat keine
Auswirkungen auf die bereits erfolgten Datenbekanntgaben.

Art. 9 Datenschutzklauseln und spezifische Garantien
! Die Datenschutzklauseln in einem Vertrag nach Artikel 16 Absatz 2 Buchstabe b DSG und
die spezifischen Garantien nach Artikel 16 Absatz 2 Buchstabe ¢ DSG miissen mindestens die
folgenden Punkte enthalten:
a. die Anwendung der Grundsatze der Rechtmassigkeit, von Treu und Glauben, der
Verhaltnismassigkeit, der Transparenz, der Zweckbindung und der Richtigkeit;
b. die Kategorien der bekanntgegebenen Personendaten sowie der betroffenen Personen;
c. die Art und den Zweck der Bekanntgabe von Personendaten;
d. gegebenenfalls die Namen der Staaten oder internationalen Organe, in die oder denen
Personendaten bekanntgegeben werden, sowie die Anforderungen an die Bekanntgabe;
e. die Anforderungen an die Aufbewahrung, die Loschung und die Vernichtung von
Personendaten;
f. die Empfangerinnen und Empfanger oder die Kategorien der Empfangerinnen und
Empfanger;
g. die Massnahmen zur Gewahrleistung der Datensicherheit;
h. die Pflicht, Verletzungen der Datensicherheit zu melden;
i. falls die Empfangerinnen und Empfanger Verantwortliche sind: die Pflicht, die betroffenen
Personen Uber die Bearbeitung zu informieren;
j. die Rechte der betroffenen Person, insbesondere:

1. das Auskunftsrecht und das Recht auf Datenherausgabe oder -libertragung,

2. das Recht, der Datenbekanntgabe zu widersprechen,

3. das Recht auf Berichtigung, Loschung oder Vernichtung ihrer Daten,

4. das Recht, eine unabhangige Behdrde um Rechtsschutz zu ersuchen.
2 Der Verantwortliche und im Fall von Datenschutzklauseln in einem Vertrag der
Auftragsbearbeiter miissen angemessene Massnahmen treffen, um sicherzustellen, dass die
Empfangerin oder der Empfanger diese Klauseln oder die spezifischen Garantien einhalt.
3 Wurde der EDOB {iber die Datenschutzklauseln in einem Vertrag oder die spezifischen
Garantien informiert, so gilt die Informationspflicht fiir alle weiteren Bekanntgaben als
erfullt, die:
a. unter denselben Datenschutzklauseln oder Garantien erfolgen, sofern die Kategorien der
Empfangerinnen und Empfanger, der Zweck der Bearbeitung und die Datenkategorien im
Wesentlichen unverandert bleiben; oder
b. innerhalb derselben juristischen Person oder Gesellschaft oder zwischen Unternehmen,
die zum selben Konzern gehoren, stattfinden.

Art. 10 Standarddatenschutzklauseln (bei Bekanntgabe von Personendaten ins Ausland)

! Gibt der Verantwortliche oder der Auftragsbearbeiter Personendaten mittels
Standarddatenschutzklauseln nach Artikel 16 Absatz 2 Buchstabe d DSG ins Ausland bekannt,
so trifft er angemessene Massnahmen, um sicherzustellen, dass die Empfangerin oder der
Empfanger diese beachtet.

2 Der EDOB verdffentlicht eine Liste von Standarddatenschutzklauseln, die er genehmigt,
ausgestellt oder anerkannt hat. Er teilt das Ergebnis der Prifung der
Standarddatenschutzklauseln, die ihm unterbreitet werden, innerhalb von 90 Tagen mit.
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Art. 11 Verbindliche unternehmensinterne Datenschutzvorschriften (Ausland-
Bekanntgabe)

! Verbindliche unternehmensinterne Datenschutzvorschriften nach Artikel 16 Absatz 2
Buchstabe e DSG gelten fir alle Unternehmen, die zum selben Konzern gehoéren.

2 Sie umfassen mindestens die in Artikel 9 Absatz 1 genannten Punkte sowie die folgenden
Angaben:

a. die Organisation und die Kontaktdaten des Konzerns und seiner Unternehmen;

b. die innerhalb des Konzerns getroffenen Massnahmen zur Einhaltung der verbindlichen
unternehmensinternen Datenschutzvorschriften.

3 Der EDOB teilt das Ergebnis der Priifung der verbindlichen unternehmensinternen
Datenschutzvorschriften, die ihm unterbreitet werden, innerhalb von 90 Tagen mit.

Art. 12 Verhaltenskodizes und Zertifizierungen (Ausland-Bekanntgabe)

! Personendaten dirfen ins Ausland bekanntgegeben werden, wenn ein Verhaltenskodex
oder eine Zertifizierung einen geeigneten Datenschutz gewahrleistet.

2 Der Verhaltenskodex muss vorgingig dem EDOB zur Genehmigung unterbreitet werden.
3 Der Verhaltenskodex oder die Zertifizierung muss mit einer verbindlichen und
durchsetzbaren Verpflichtung des Verantwortlichen oder des Auftragsbearbeiters im
Drittstaat verbunden werden, die darin enthaltenen Massnahmen anzuwenden.

2. Kapitel: Pflichten des Verantwortlichen

Art. 13 Modalitdten der Informationspflicht

Der Verantwortliche muss der betroffenen Person die Information lGber die Beschaffung von
Personendaten in praziser, transparenter, verstandlicher und leicht zuganglicher Form
mitteilen.

Art. 14 Aufbewahrung der Datenschutz-Folgenabschdtzung
Der Verantwortliche muss die Datenschutz-Folgenabschatzung nach Beendigung der
Datenbearbeitung mindestens zwei Jahren aufbewahren.

Art. 15 Meldung von Verletzungen der Datensicherheit

! Die Meldung einer Verletzung der Datensicherheit an den EDOB muss folgende Angaben
enthalten:

a. die Art der Verletzung;

b. soweit moglich den Zeitpunkt und die Dauer;

c. soweit moglich die Kategorien und die ungefdhre Anzahl der betroffenen Personendaten;
d. soweit moglich die Kategorien und die ungefdahre Anzahl der betroffenen Personen;

e. die Folgen, einschliesslich der allfalligen Risiken, fiir die betroffenen Personen;

f. welche Massnahmen getroffen wurden oder vorgesehen sind, um den Mangel zu beheben
und die Folgen, einschliesslich der allfalligen Risiken, zu mindern;

g. den Namen und die Kontaktdaten einer Ansprechperson.

2 |st es dem Verantwortlichen nicht méglich, alle Angaben gleichzeitig zu melden, so liefert
er die fehlenden Angaben so rasch als moglich nach.

3 |st der Verantwortliche verpflichtet, die betroffene Person zu informieren, so teilt er ihr in
einfacher und verstandlicher Sprache mindestens die Angaben nach Absatz 1 Buchstaben a
und e—g mit.

4 Der Verantwortliche muss die Verletzungen dokumentieren. Die Dokumentation muss die
mit den Vorfallen zusammenhangenden Tatsachen, deren Auswirkungen und die ergriffenen
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Massnahmen enthalten. Sie ist ab dem Zeitpunkt der Meldung nach Absatz 1 mindestens
zwei Jahre aufzubewahren.

3. Kapitel: Rechte der betroffenen Person

1. Abschnitt: Auskunftsrecht

Art. 16 Modalitdten

1 Wer vom Verantwortlichen Auskunft dariiber verlangt, ob Personendaten tber sie oder ihn
bearbeitet werden, muss dies schriftlich tun. Ist der Verantwortliche einverstanden, so kann
das Begehren auch mindlich mitgeteilt werden.

2 Die Auskunftserteilung erfolgt schriftlich oder in der Form, in der die Daten vorliegen. Im
Einvernehmen mit dem Verantwortlichen kann die betroffene Person ihre Daten an Ort und
Stelle einsehen. Die Auskunft kann miindlich erteilt werden, wenn die betroffene Person
einverstanden ist.

3 Das Auskunftsbegehren und die Auskunftserteilung kénnen auf elektronischem Weg
erfolgen.

4 Die Auskunft muss der betroffenen Person in einer verstandlichen Form erteilt werden.

> Der Verantwortliche muss angemessene Massnahmen treffen, um die betroffene Person zu
identifizieren. Diese ist zur Mitwirkung verpflichtet.

Art. 17 Zustandigkeit

! Bearbeiten mehrere Verantwortliche Personendaten gemeinsam, so kann die betroffene
Person ihr Auskunftsrecht bei jedem Verantwortlichen geltend machen.

2 Betrifft das Begehren Daten, die von einem Auftragsbearbeiter bearbeitet werden, so
unterstitzt der Auftragsbearbeiter den Verantwortlichen bei der Erteilung der Auskunft,
sofern er das Begehren nicht im Auftrag des Verantwortlichen beantwortet.

Art. 18 Frist

! Die Auskunft muss innerhalb von 30 Tagen seit dem Eingang des Begehrens erteilt werden.
2 Kann die Auskunft nicht innerhalb von 30 Tagen erteilt werden, so muss der
Verantwortliche die betroffene Person dariiber informieren und ihr mitteilen, innerhalb
welcher Frist die Auskunft erfolgt.

3 Verweigert der Verantwortliche die Auskunft, schrinkt er sie ein oder schiebt er sie auf, so
muss er dies innerhalb derselben Frist mitteilen.

Art. 19 Ausnahme von der Kostenlosigkeit

st die Erteilung der Auskunft mit einem unverhiltnismassigen Aufwand verbunden, so
kann der Verantwortliche von der betroffenen Person verlangen, dass sie sich an den Kosten
angemessen beteiligt.

2 Die Beteiligung betrigt maximal 300 Franken.

3 Der Verantwortliche muss der betroffenen Person die Hohe der Beteiligung vor der
Auskunftserteilung mitteilen. Bestatigt die betroffene Person das Gesuch nicht innerhalb von
zehn Tagen, so gilt es als ohne Kostenfolge zuriickgezogen. Die Frist nach Artikel 18 Absatz 1
beginnt nach Ablauf der zehntagigen Bedenkzeit zu laufen.

2. Abschnitt: Recht auf Datenherausgabe oder -Ubertragung

Art. 20 Umfang des Anspruchs

L Als Personendaten, die die betroffene Person dem Verantwortlichen bekanntgegeben hat,
gelten:
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a. Daten, die sie diesem wissentlich und willentlich zur Verfiigung stellt;

b. Daten, die der Verantwortliche tGber die betroffene Person und ihr Verhalten im Rahmen
der Nutzung eines Diensts oder Gerats erhoben hat.

2 personendaten, die vom Verantwortlichen durch eigene Auswertung der bereitgestellten

oder beobachteten Personendaten erzeugt werden, gelten nicht als Personendaten, die die
betroffene Person dem Verantwortlichen bekannt gegeben hat.

Art. 21 Technische Anforderungen an die Umsetzung

1 Als gangiges elektronisches Format gelten Formate, die es ermdglichen, dass die
Personendaten mit verhaltnismassigem Aufwand Ubertragen und von der betroffenen
Person oder einem anderen Verantwortlichen weiterverwendet werden.

2 Das Recht auf Datenherausgabe oder -ibertragung begriindet fir den Verantwortlichen
nicht die Pflicht, technisch kompatible Datenbearbeitungssysteme zu Gbernehmen oder
beizubehalten.

3 Ein unverhaltnismassiger Aufwand fiir die Ubertragung von Personendaten auf einen
anderen Verantwortlichen liegt vor, wenn die Ubertragung technisch nicht méglich ist.

Art. 22 Frist, Modalitdten und Zustandigkeit
Die Artikel 16 Absatze 1 und 5 sowie 17-19 gelten sinngemass fir das Recht auf
Datenherausgabe oder -lbertragung.

4. Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch private Personen

Art. 23 Datenschutzberaterin oder Datenschutzberater

Der Verantwortliche muss der Datenschutzberaterin oder dem Datenschutzberater:

a. die notwendigen Ressourcen zur Verfligung stellen;

b. Zugang zu allen Auskiinften, Unterlagen, Verzeichnissen der Bearbeitungstatigkeiten und
Personendaten gewdahren, die die Beraterin oder der Berater zur Erflllung ihrer oder seiner
Aufgaben bendétigt;

c. das Recht einrdumen, in wichtigen Fallen das oberste Leitungs- oder Verwaltungsorgan zu
informieren.

Art. 24 Ausnahme von der Pflicht zur Flihrung eines Verzeichnisses

der Bearbeitungstatigkeiten

Unternehmen und andere privatrechtliche Organisationen, die am 1. Januar eines Jahres
weniger als 250 Mitarbeiterinnen und Mitarbeiter beschéaftigen, sowie natiirliche Personen
sind von der Pflicht befreit, ein Verzeichnis der Bearbeitungstatigkeiten zu fihren, ausser
eine der folgenden Voraussetzungen ist erfillt:

a. Es werden besonders schiitzenswerte Personendaten in grossem Umfang bearbeitet.

b. Es wird ein Profiling mit hohem Risiko durchgefiihrt.

5. Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch Bundesorgane

6. Kapitel: Eidgenossischer Datenschutz- und Offentlichkeitsbeauftragter

7. Kapitel: Schlussbestimmungen
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